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Esta politica tem por objetivo estabelecer os fundamentos associados ao processo de seguranca
cibernética definidos com base em principios e diretrizes que buscam assegurar a
confidencialidade, a integridade e a disponibilidade de dados e dos sistemas de informacdo, em
conformidade com a Resolugdo n® 4.658 do Banco Central do Brasil, de 26 de abril de 2018,
observando a natureza das suas operac¢des, a complexidade dos produtos, servicos, atividades e
processos, bem como o porte, perfil de risco, modelo de negdcio e a sensibilidade dos dados e
das informacgGes sob responsabilidade da institui¢ao, visando prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético.

A Seguranca Cibernética, constitui-se da preservacado das propriedades da informacao,
notadamente sua confidencialidade, integridade e disponibilidade, permitindo o uso e o
compartilhamento da informacao de forma controlada, bem como do monitoramento e
tratamento de incidentes provenientes de ataques cibernéticos.

No arcabouco de Seguranca Cibernética estes e alguns outros conceitos sdo essenciais para a
compreensdo do processo, assim definidos:

i.  Confidencialidade: Garantir que as informacgGes sejam acessadas apenas por pessoas
autorizadas;

ii. Integridade: Garantir que as informacgdes, tanto em sistemas quanto em bancos de
dados, estejam em um formato verdadeiro e correto para seus propdsitos originais;

iii. Disponibilidade: Garantir que as informagdes e os recursos estejam disponiveis para
aqueles que precisam deles quando necessario;

iv.  Ataques Cibernéticos: Os ataques cibernéticos mais comuns, podem ser realizados
através de software maliciosos que sdo desenvolvidos para corromper computadores e
redes de dados, que podem ser realizados através de métodos de manipulacdo para
obtencdo de informacgdes confidenciais, como senhas e dados pessoais, ou que possa
visar a nega¢ao ou atraso de acessos aos servigos ou sistemas da instituicao;

V. Incidente de Seguranga da Informacgdo: Um incidente de seguranca da informacdo pode
ser definido como qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca, que pode comprometer a Confiabilidade, Integridade e/ou Indisponibilidade
das informacao.
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3. ABRANGENCIA

Esta politica é aplicada para as InstituicGes do conglomerado Brasil Plural, partes interessadas e
a guem possa tratar ou transmitir dados ou informacg&es das instituicdes que fazem parte do
conglomerado. Entende-se por conglomerado, as seguintes instituicdes:

BRASIL PLURAL S.A. BANCO MULTIPLO
GENIAL INSTITUCIONAL CORRETORA DE CAMBIO, TITULOS E VALORES MOBILIARIOS S.A
GENIAL INVESTIMENTOS CORRETORA DE VALORES MOBILIARIOS S.A

4. ESTRUTURA ORGANIZACIONAL

No conglomerado Brasil Plural, sdo adotados modelos de estrutura descentralizada a fim de
assegurar isengao ou potenciais conflitos de interesses. A organizacao estrutural e sua
composicdo no que tange a seguranca cibernética estdo disponiveis nas Politicas de Seguranca
da Informacdo do Grupo Brasil Plural.

5. RESPONSABILIDADE

Em linha com o escopo desta politica, seguem abaixo transcritas os papéis e responsabilidades
detalhados e segmentados.

5.1. Do Comité de Seguranga da Informagao

Revisar e atualizar esta Politica anualmente ou quando necessario, em conjunto com as
demais dreas integrantes do Comité de Seguranca da Informacao;

Deliberar sobre as decisGes e a¢des relacionadas a seguranca cibernética;

Monitorar ativamente e tratar dos assuntos referentes ao tema em nivel estratégico,
tatico e operacional;

Conduzir o processo de investigacdo interna e apuracdo de causas e responsabilidades
nos incidentes ou viola¢Oes de seguranca;

Reunir-se para efetuar o tratamento dos assuntos relacionados a seguranca cibernética,
delegando responsabilidades e definindo algadas de atuacao;

Submeter para a avaliagdo do Comité Disciplinar mencionando o Cddigo de ética e
Conduta, recomendac¢des de penalidades e a¢des a serem tomadas para os casos ndo
previsto nesta Politica;

Monitorar ativamente a observancia dos dispositivos contidos nesta Politica;



Definir de procedimentos e de controles voltados a prevencdo e ao tratamento dos
incidentes a serem adotados por empresas prestadoras de servicos a terceiros que
manuseiem dados ou informacgGes sensiveis ou que sejam relevantes para a conducdo das
atividades operacionais da instituicdo;

Deliberar sobre a classificacdo dos dados e das informagdes quanto a relevancia;

Manter-se sempre ativo e aplicado sobre as demais responsabilidades de sua gestdo que
constam nas Politicas de Seguranca da Informacgao do conglomerado Brasil Plural.

5.2. Da drea de Tecnologia da Informacgao

Definir procedimentos e controles adotados para reduzir a vulnerabilidade da instituicao
a incidentes e atender aos demais objetivos de seguranca cibernética e publicd-los em
documento interno especifico para seu registro;

Definir controles especificos voltados para a rastreabilidade da informacao, que busquem
garantir a seguranca de informacdes sensiveis e publica-los em documento interno
especifico para seu registro;

Atualizar regras e procedimento técnicos referentes a prevencdo e protecdo ativos de
tecnologia;

Registrar e analisar a causa e o impacto, bem como controlar os efeitos de incidentes
relevantes para as atividades da instituicdo e publica-los em documento interno
especifico para seu registro;

Definir os parametros a serem utilizados na avaliacdo da relevancia dos incidentes e
publica-los em documento interno especifico para seu registro;

Compartilhar informagdes sobre incidentes relevantes com as demais instituicdes;
Manter solucGes de prevencdo e protecdo de dados sempre atualizadas;

Proteger os dados através de backups periddicos;

Realizar diligéncia na contratagdo de servigcos de terceiros, inclusive servicos em nuvem;

Avaliar questdes de seguranga durante as fases de pré-projeto e desenvolvimento de
novos sistemas, softwares ou aplicagdes;

Manter-se sempre ativo e aplicado sobre as demais responsabilidades de sua gestao que
constam nas Politicas de Seguranga da Informacgao do conglomerado Brasil Plural.

5.3. Do Compliance
Ministrar treinamento referente ao conteudo desta politica, sempre que necessario;

Manter-se sempre ativo e aplicado sobre as demais responsabilidades de sua gestao que
constam nas Politicas de Seguranca da Informacdo do conglomerado Brasil Plural.



5.4. Da Unidade de Gerenciamento de Riscos

Identificar, avaliar, monitorar, controlar e mitigar os diversos tipos de riscos operacionais
relacionados a seguranca cibernética;

Classificar os dados e informagdes quanto a relevancia;
Definir os parametros a serem utilizados na avaliacdo da relevancia dos incidentes;
Registrar os riscos operacionais no sistema de controle;

Elaborar relatérios gerenciais tempestivos para a diretoria versando sobre a aderéncia
dos indicadores de risco de tecnologia aos termos da RAS;

Manter-se sempre ativo e aplicado sobre as demais responsabilidades de sua gestdo que
constam nas Politicas de Seguranca da Informacgdo do conglomerado Brasil Plural;

Elaborar cendrios de incidentes considerados nos testes de continuidade de negdcios;

5.5. Da area de Auditoria Interna

Verificar o cumprimento desta politica e dos procedimentos. Realizar anualmente testes
de avaliacdo com o objetivo de verificar a aderéncia aos fundamentos estabelecidos nesta
politica.

5.6. Dos Gestores das Areas

Disseminar aos colaboradores sob sua gestdo, a politica, controles, procedimentos e
padrdes que eles deverdo seguir e respeitar;

Responsabilizar-se pela propriedade das informacGes de sua drea ou quando a
classificacdo da informacdo assim exigir;

Manter-se sempre ativo e aplicado sobre as demais responsabilidades de sua gestao que
constam nas Politicas de Seguranca da Informagao do conglomerado Brasil Plural.

5.7. Da Alta Administracao

Buscar a melhoria continua dos procedimentos relacionados com a seguranga cibernética;

5.8. Dos Demais colaboradores

Respeitar e cumprir todo o contelddo disposto nesta politica e nas demais politicas do
Grupo;

Ter ciéncia de que todas as informacOes geradas, acessadas, processadas, utilizadas ou
armazenadas em qualquer meio ou sistema de informacdo, devem ser relacionadas as
suas atividades profissionais e poderdo ser monitoradas ou auditadas.

Reportar para as dareas responsaveis qualquer violagao ou incidente de seguranga da
informacao;

Participar dos treinamentos e disseminar a cultura e importancia de todos agirem com
responsabilidade no tratamento das informacgdes;



Prestar informacdes a clientes e usudrios sobre precaugdes na utilizacdo de produtos e
servicos financeiros;

Manter-se sempre ativo e aplicado sobre as demais responsabilidades de sua gestdo que
constam nas Politicas de Seguranca da Informacgao do conglomerado Brasil Plural.

5.9. Dos Prestadores de Servigos

Registrar e analisar a causa e o impacto, bem como controlar os efeitos de incidentes de
seguranca relevantes.

6. DIRETRIZES

Para assegurar que as informacgOes confidenciais sejam adequadamente protegidas, as
instituicdes que fazem parte do conglomerado Brasil Plural definiram os seguintes processos e
controles:

6.1. Controle de seguranca cibernética

Os controles de segurancga cibernética, devem estar alinhados e acordados entre a estrutura da
organizacdo, porém a sua execucdo devera ser garantida pela area de Tecnologia da Informacao:

Protecdo de dados armazenados, com ferramenta segura de backup e criptografia,
conforme a necessidade;

Bancos de dados e dispositivos de rede com seguranca dedicada que seja rigorosamente
controlado para preservar a integridade, a confidencialidade e a disponibilidade do
conteudo;

Manutencdo e atualizagdo dos sistemas operacionais e softwares utilizados na instituicao;

Prevengdo de ameagas com firewalls, antivirus, perfis de acesso especifico para os
administradores dos sistemas/redes, filtros de spam, controle para uso de periféricos,
solugdes de prevencgdo e corregdes de vulnerabilidades e filtros de uso de internet;

Inclusdo das preocupagdes de seguranga durante as fases de desenvolvimento de novos
sistemas, softwares ou aplicagdes;

Controles de auditoria, tais como sistemas de gerenciamento de senhas, logs e trilhas de
acesso;

Contrato de manutengao com Suporte 24x7 dos servidores e rede.

6.2. Testes de controles
A efetividade da politica de seguranca cibernética deve ser verificada por meio de testes e

revisoes periddicas dos controles existentes. O plano de teste deve ser executado pela drea de
Tecnologia da Informacgao assegurando que:



Os acessos dos colaboradores estdo em conformidade com os acessos as areas de
atuacao,

Que os niveis de confidencialidade e acessos as informagdes confidenciais estdo
adequadas;

Recursos computacionais de controle de acesso fisico e logico, estejam protegidos;

Que haja rastreabilidade de registros que permitam a realiza¢do de auditorias periddicas.

7. INCIDENTE DE SEGURANCA DA INFORMACAO

Em casos de ocorréncia de um incidente de seguranca da informacdo, a tratativa poderd ser
conduzida das seguintes formas:

Incidente técnico relacionado a qualquer tipo de ameaca ou vulnerabilidade devera ser
tratado através de procedimento técnico que tem como papel fundamental agir e mitigar
o incidente o mais rapido possivel;

Incidentes comportamental devera ser reportado para a drea de Compliance ou a para
algum membro do Comité de Seguranca da Informacdo, que analisard caso a caso e
adotara as medidas cabiveis conforme estabelecido na Politica de Seguranca da
Informacao.

8. TREINAMENTO

Todos os colaboradores das Instituicdes do conglomerado Brasil Plural, deverdo aderir a politica,
receber periodicamente treinamentos e materiais educativos que visem a conscientiza¢do e/ou
reciclagem de conhecimento sobre o tema.

9. PENALIDADES

O descumprimento de alguma regra desta politica sera considerado como falta Grave, conforme
disposto nos Cédigo de Etica e Conduta do conglomerado Brasil Plural ou de acordo com andlise
de decisdo de Comité, sujeitando o Colaborador a san¢Ges administrativas de acordo com o grau
de severidade do incidente.

10.DOCUMENTOS RELACIONADOS

Esta politica foi elaborada com base nos controles e documentagdes internas relacionados as
diretrizes e tratamento da seguranc¢a da informagao do conglomerado Brasil Plural. Sao elas:



Manual de Seguranca da Informacdo - Brasil Plural

Politica de Seguranca da Informacdo - Genial Investimentos
Politica de Gerenciamento de Risco Operacional

Plano de Continuidade de Negdcios

Cédigo de Etica e Conduta
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